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Zagrozenia online (model 3C):

* Niewtasciwe lub szkodliwe tresciami z jakimi moga sie zetkngc mtodzi
w internecie (content)

* Niebezpieczne osoby, ktore bedga sie chciaty z nimi kontaktowac w
internecie (contact)

* Niebezpieczne dziatania jakie moga sami podejmowac, a ktore moga
miec dla nich przykre konsekwencje (conduct)

Zrodto: www.bezpieczneinterneciaki.pl




Niebezpieczne tresci:

* Materiaty pornograficzne
* Przemoc
* Rasizm

* Przekazy promujace zachowania autodestrukcyjne

Z przynajmniej jedng z powyzszych kategorii kontakt miato 54%
gimnazjalistow.

Kontakt z pornografig miato ponad dwie trzecie (67%) polskich
gimnazjalistow.

Zrodto: www.bezpieczneinterneciaki.pl




Niebezpieczne kontakty

* Uwodzenia dzieci w internecie
* Werbunek do sekty lub grupy przestepcze;

* Geolokalizacja

69% gimnazjalistow poznato w internecie kogos, kogo nie znato
wczesniej, 31% spotkato sie z takg osoba na zywo.

Zrodto: www.bezpieczneinterneciaki.pl




Niebezpieczne dziatania:

* Cyberprzemoc agresja elektroniczna
(agresja werbalna, zamieszczanie kompromitujgcych materiatow, czy
tworzenie specjalnych obrazliwych stron lub profili)
Ofiarg roznych form przemocy pada nawet co pigty gimnazjalista.

* Seksting
(czyli przesytanie wtasnych intymnych zdjec lub filmikow)
Do wysytania takich materiatow przyznato sie az 112% mtodych ludzi.

Zrodto: www.bezpieczneinterneciaki.pl




+Mission impossible”

CZYLI JAK ZABEZPIECZYC DZIECKO PRZED ZAGROZENIAMI?



Aplikacje mobilne (smartfony, tablety itp.)

* Prywatnosc
rozpowszechnianiu danych osobowych oraz danych oséb z ich list
kontaktow ; udostepnienie danych geolokalizacyjnych

* Ukryte koszty oraz zakupy wewnatrz aplikac;ji
linki do ofert z zakamuflowanymi optatami; zakupy wewnqtrz aplikacji;
wytudzanie numeru karty kredytowej rodzica

* Nieodpowiednie tresci
nieodpowiednie dla dzieci tresci prezentujqgce np. wulgaryzmy, przemoc,
erotyke; reklamy portali randkowych

Zrodto: www. fdn.pl




Aplikacje mobilne (smartfony, tablety itp.)

* Wirusy i szkodliwe oprogramowanie
takie aplikacje mogq uszkodzic urzqdzenie bgdz zmieniac lub kasowac
dane zapisane w urzqdzeniu

Zrodto: www. fdn.pl




Aplikacje mobilne (smartfony, tablety itp.)

* Instalacja na urzadzeniu przenosnym oprogramowania antywirusowego

* Ustawieniami ochrony rodzicielskiej na urzadzeniu mobilnym, z ktorego
korzysta dziecko
wytgczenie mozliwosci dokonywania zakupow w aplikacjach

* Instalacja specjalnych aplikacji, ktore wspomagaja w ochronie rodzicielskiej
* Instalacja aplikacji pochodzacych z oficjalnych sklepow

* Okresowy przeglad aplikacji zainstalowanych na urzadzeniu przenosnym

Zrodto: www. fdn.pl




Aplikacje mobilne (smartfony, tablety itp.)

» Zwrocenie szczegolnej uwagi na aplikacje wymagajace podania wielu
danych osobowych lub dostepu do wielu zasobow urzadzenia mobilnego

* Zabezpieczenie urzadzenia hastem

 Zachecenie dziecka aby zgtaszato jesli napotka cos, co je zaniepokoi

Zrodto: www. fdn.pl




Portale spotecznosciowe

Niedoskonatosci ochrony danych

Szkodliwe oprogramowanie

Phishing
-ukierunkowana kradziez danych (loginow, haset itp.)

Kradziez tozsamosci

Zrodto: www. fdn.pl




Portale spotecznosciowe

* Niedostatecznie zabezpieczony profil
Moze to prowadzic do wielu nieprzyjemnych i ktopotliwych sytuacji oraz
nieporozumiern, np. wtedy, gdy ktos dla zartu obrazliwie podpisze lub
skomentuje zdjecie.

* Publikowanie prywatnych tresci
* Publikowanie wizerunku dziecka przez dorostych

* Podawanie swojej fizycznej lokalizac;ji

Zrodto: www. fdn.pl




Portale spotecznosciowe

» Zawyzanie przez dzieci swojego wieku
Dzieci ktamig odnosnie swojej daty urodzenia, by moc bez problemu
korzystac z wiekszosci funkgcji portalu.
Wiele serwisow spotecznosciowych, zgodnie z zapisami requlaminu,
udostepnia swoje ustugi osobom od 13 roku zycia.

Zrodto: www. fdn.pl




Portale spotecznosciowe

* Poznanie portali z ktorych korzysta dziecko, by szybciej pomoc mu w razie
ewentualnego zagrozenia.

 Sprawdzenie jakie informacje dziecko ujawnia na profilu. Wyjasnieniu mu,
dlaczego prywatnosc w internecie jest bardzo cenna. Poinformowanie
dziecka o mozliwych konsekwencjach podawania swojej fizycznej
lokalizacji.

* Sprawdzenie, ilu sposrod portalowych ,znajomych” zna naprawde.

* Przypomnienie dziecku, ze przed oznaczeniem innych osob na
publikowanych zdjeciach nalezy zapytac o ich zgode.

Zrodto: www. fdn.pl




Cyberprzemoc

* Agresja elektroniczna
agresje z uzyciem technologii komunikacyjnych

* Nekanie internetowe
dziatania wystepujqce online, skierowane przeciwko innej osobie i
majqgce na celu jej skrzywdzenie

* Mobbing elektroniczny
wystepujqcych w danej grupie spotecznej, do ktorej nalezg zarowno
nekajqcy, jak i nekany (np. klasa szkolna), celowych, powtarzalnych, ze
znaczng przewagq sprawcy nad ofiarg

Zrodto: www. fdn.pl




Cyberprzemoc

Rozmowa z dzieckiem na temat przemocy w sieci, przestrzeganie dziecka
przed podejmowaniem takich dziatan i zapewnienie, ze zawsze w sytuacji
zagrozenia rodzic oferuje swojg bezwarunkowa pomoc

Natychmiastowa reakcja na przemoc w sieci doswiadczang przez dziecko

Nauczenie dziecka, ze nie nalezy odpowiadac przemoca na przemoc online

Anonimowa oferta pomocowa www.116111.pl

Zrodto: www. fdn.pl




Gry komputerowe

* W wielu grach pojawiaja sie sceny zawierajgce przemoc, seks,
wulgarny jezyk

* Podatnosci mtodych ludzi na naduzywanie czy wrecz uzaleznienie od
gier moze miec powazne konsekwencje dla funkcjonowania
psychologiczno-spotecznego dziecka

* Interakcjg miedzy graczami - wytudzenia danych, naruszenia
prywatnosci lub zachowania zwigzane z przemoca

Zrodto: www. fdn.pl




Gry komputerowe

* System klasyfikacji gier PEGI
Jest to system ratingowy, ktory wskazuje minimalny dopuszczalny wiek
korzystania z gry, jak rowniez ostrzega przed pojawiajgcymisie w niej
niebezpiecznymi tresciami

* Tresc gier oznaczonych w ten sposob uznaje sie za odpowiedniq dla
wszystkich grup wiekowych.

www.pegi.info

* Gry, ktore w innym przypadku zostatyby zakwalifikowane do grupy 3,
. lecz zawierajq dzwieki lub sceny potencjalnie przerazajqce
najmtodszych odbiorcow, mogq byc uznane za odpowiednie dla tej

grupy wi ekOWG_/ Zrodto: www.pegi.info

www.pegil.info




Gry komputerowe

. * Gry wideo pokazujgce przemoc o nieco bardziej realistycznym

charakterze, skierowang przeciw postaciom fantastycznym,
ewentualne wulgaryzmy muszq miec tagodny charakter i nie mogq
zawierac odwotan do seksu.

www.pegi.info

. * Ten symbol jest nadawany, jezeli przemoc lub aktywnosc seksualna

wygladajq tak jak w rzeczywistosci. Mtodziez w tym wieku powinna
rowniez byc odporna na brutalniejsze wulgaryzmy, sceny pokazujgce
uzywanie tytoniu lub narkotykow oraz sceny popetniania
przestepstw.

www.pegil.info

Zrodto: www.pegi.info




Gry komputerowe

'l a * Za gry dla dorostych uznaje sie gry przedstawiajgce daleko posunietq
przemoc i/lub specyficzne rodzaje przemocy.

www.pegi.info

fﬁ? * Gra zawiera elementy przemocy.
* W grze jest uzywany wulgarny jezyk.

Gra moze przestraszyc¢ mtodsze dzieci.

@ X B

Gra moze grac online. iy .
Zrodto: www.pegi.info




Gry komputerowe

!

W grze pojawiajq sie nagosc i/lub zachowania seksualne lub
nawiqzania do zachowari o charakterze seksualnym.

Gra pokazuje przypadki dyskryminacji lub zawiera materiaty, ktore
mogq do niej zachecac.

)
e,
[

Gry, ktore zachecajq do uprawiania hazardu lub go uczq.

w F

W grze pojawiajq sie nawigzania do narkotykow lub jest pokazane
zazywanie narkotykow.

™,

Zrodto: www.pegi.info




Narzedzia ochrony rodzicielskiej

* Blokowanie dostepu do nieodpowiednich dla dzieci stron www za
pomoca tzw. kategorii stron:
- erotyczne
- obrazliwe lub przedstawiajqce agresje i przemoc
- prezentujqgce tresci rasistowskie i ksenofobiczne
- umozliwiajgce pobieranie plikow z internetu
- portale wideo
- portale spotecznosciowe.

* Blokowanie dostepu do nieodpowiednich dla dzieci stron www
poprzez okreslenie listy witryn :
- tzw. czarnej listy stron (zabronione)
- tzw. biatej listy stron (dozwolone)




Narzedzia ochrony rodzicielskiej

* Ograniczanie state lub czasowe dostepu do okreslonych programow
lub opcji:
- okreslenia czasu (dtugosci i czestotliwosci) korzystania z komputera i
internetu
- wybrania i okreslenia, z ktorych internetowych funkcji dziecko nie
bedzie mogto skorzystac
- ograniczenia dostepu do takich funkcji administracyjnych w
komputerze
- w wiekszosci systemow operacyjnych funkcje ochrony rodzicielskiej sq
wbudowane w system np. dla MS Windows od wersji 7 istnieje funkcja
,Kontrola rodzicielska”




Narzedzia ochrony rodzicielskiej

* Monitorowanie i raportowanie
- daje rodzicom mozliwosc kontroli zachowania dziecka korzystajgcego

z komputera i internetu przez zapisywanie obrazu pulpitu z komputera
w okreslonej czestotliwosci, zapisywanie odwiedzanych stron itp.

- niektore programy oferujq mozliwosc otrzymywania zarejestrowanych
zdarzen na adres mailowy




Przydatne linki

* Bezpieczne inerneciaki - www.bezpieczneinterneciaki.pl
* Fundacja Dzieci Niczyje - www.fdn.pl

* System klasyfikacji gier - www.pegi.info

* Sieciaki - sieciaki.pl

* Mniej ekranu wiecej rodziny - www.mniejekranu.pl




Polecam

b BEZPIECZENSTWO Bezpieczenstwo dzieci online.
77 DZIECI ONLINE

il kel O Kompendium dla rodzicow i profesjonalistow




Dziekuje za uwage



